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7.4  ПЛАН ЗА НЕПРЕКЪСВАЕМОСТ НА ДЕЙНОСТТА И ВЪЗСТАНОВЯВАНЕ СЛЕД БЕДСТВИЯ


1. Въведение.
[bookmark: _Hlk186454871]Планът за непрекъсваемост на дейността и възстановяване след бедствия е съществен инструмент за осигуряване на непрекъсваемост на дейностите и   операциите и бързото възстановяване след настъпване на бедствие или кризисна ситуация. 

2. Цел.
Той има за цел да минимизира прекъсванията в работата на общинската администрация, да защити ключовите активи, да осигури безопасността на служителите и клиентите, както и да запази репутацията и доверието към нея. Планът за непрекъсваемост се основава на оценка на риска, която идентифицира потенциалните заплахи и рискове за дейността и операциите, и набелязва подходящи мерки за справяне с тях.

3. Условия и дефиниции.
· Непрекъсваемост на дейността (НБ): способността на общинската администрация на стратегическо и тактическо ниво да планира и реагира на инциденти/кризи/спешни ситуации и нарушения в работния процес, с цел продължаване на извършване на оперативната дейност на приемливо ниво.
· Управление на непрекъсваемостта на дейността (УНБ): обикновено се определя като цялостен процес, който идентифицира потенциални заплахи за общинската администрация и въздействието им върху оперативната дейност. УНБ осигурява рамка за изграждане на устойчива организационна структура, която ефективно да отговоря на заплахите, защитавайки интересите на основните заинтересовани страни, репутацията на общинската администрация, марката и дейностите, носещи стойност.
· План за непрекъсваемост на дейността (ПНБ): ПНБ е документ, който има за цел да осигури изпълнението на критичните за общинската администрация дейности на предварително определено приемливо ниво в случай на инцидент или непредвидени обстоятелства, които застрашават дейнсотите и операциите до пълното възстановяване на нормалния работен процес. 
· Стратегия за непрекъсваемост на дейността: подход, който ще осигури възстановяване на критичните за общинската администрация дейности в рамките на целевия (времеви) интервал за възстановяване и непрекъсваемост в случай на бедствие или друг голям инцидент, или нарушаване на оперативната дейност.
· Непрекъсваемост на дейността и оценка на риска (НБОР): процес на анализиране на ключовите дейности и процеси (вътрешни или предоставени от доставчици и външни партньори), които ги поддържат, и ефекта върху тях вследствие на нарушаване на оперативната дейност на общинската администрация.
· Критични дейности: критични са тези дейности, които трябва да бъдат извършвани, за да се предоставят ключовите продукти и услуги, които дават възможност на общинската администрация да изпълни своите най-важни и неотложни цели.
· Нарушение на дейността: Събитие от форсмажорен характер - земетресение, буря, наводнение, епидемия/ пандемия  или причинено в резултат на човешка намеса: умишлено (например стачка, измама, палеж) или случайно (човешка грешка); очаквано или неочаквано, което предизвиква непланирано, негативно отклонение от обичайната дейност.
· Упражнение (симулиране на реална ситуация): упражнението е дейност, при която планът (плановете) за непрекъсваемост се тества частично или изцяло, с цел да се гарантира, че са правилни и дават желания резултат, когато бъдат приведени в действие. Също така се тества дали хората, от които зависи изпълнението на плановете, получават необходимите указания, подкрепа и обратна връзка за тяхното представяне по време на упражнението, както и за ефективността на изпълнението на плановете.
· Инцидент: ситуация, която може да е или да доведе до нарушение на оперативната дейност на общинската администрация, генериране на загуби, извънредна ситуация или криза.
· Въздействие: въздействието е оценено последствие (резултат) от конкретен инцидент.
· Устойчивост: способността на общинската администрация да се противопостави на инцидент.
· Ресурси: всички активи, хора, умения, информация (на електронен или хартиен носител), технологии (вкл. машини и съоръжения), сгради и доставки, които общинската администрация трябва да има на разположение и да използва при необходимост, за да осъществява своята дейност и да постига своите цели.
· Риск: рискът се определя като съвкупност от неблагоприятни обстоятелства  и вероятността за настъпването им, които биха възпрепятствали постигането на заложените цели.

4. Обкръжаваща среда.
4.1 Обкръжаваща среда
a. Характеристика на региона:
Община Вълчи дол е разположена в Североизточен район на Република България, в област с административен център Варна. Общината е с Код по ЕКАТТЕ VAR09. Намира се в Област Варна, като в същото време е гранична с две други области. По брой на населените места и по площ на територията на община, спрямо Област Варна, е на трето място от общо дванадесет общини.
Община Вълчи дол е с административен център гр. Вълчи дол. Общината се състои от общо двадесет и две населени места – гр. Вълчи дол и двадесет и едно села.
Икономиката на общината се характеризира с преобладаващ дял на селското стопанство спрямо промишленото производство. Структуроопределящите отрасли на местната икономика са селско стопанство, хранително–вкусова промишленост, керамична промишленост, производство на строителни материали, алтернативен туризъм.
Климатичната обстановка на територията на Община Вълчи дол е в рамките на нормалното за страната, като не се наблюдават екстремни явления.
На територията на общината водните течения са слабо развити имат променлив дебит и често през лятото пресъхват. Макар и без особено значение за водният потенциал на областта, реки с местно значение са Арабаджидере, Карамандере и Доброплодненска река. Отточният капацитет в областта е нисък – 0,18, при средно за страната 0,25–0,28 и се дължи на преобладаващите седименти, в които дренират по естествен път падналите валежи.  
Оползотворяването на водите е свързано с изграждането на специфични локални съоръжения - микроязовири. Язовирите в населените места Добротич, Искър, Брестак  са собственост на водни сдружения, които следят нивата на водата. Имат видеонаблюдение. Язовирите в населените места Есеница, Оборище, Генерал Колево, Стефан Караджа, Изворник, Щипско са трайно сухи и не са опасни. Язовир Вълчи дол е отдаден на концесия, нивото му се поддържа до кота мъртъв обем. Естествени водоеми няма. Държавна собственост са язовирите Брестак 1, Караманите и Радан войвода – трайно сухи. Генерал Киселово е собственост на „Напоителни системи Варна“, като поддръжката и наблюдението се извършва от тях.

b. Специфика на офисните площи:
Административната сграда на Общинска администрация Вълчи дол е разположена в центъра на града на площад „Христо Ботев“ №1, където са разположени и всички по-важни сгради – Средно училище „Васил Левски“, Народно читалище „Димитър Благоев“, Банка ДСК и други обекти.
Предназначението на сградата е административно обслужване на юридически и физически лица. Освен Общинска администрация, тук се помещават и Дирекция „Бюро по труда“, Общинска служба „Земеделие“, НОИ – клон Вълчи дол, Дирекция „Социално подпомагане“. На партера се помещава информационен център, на етажите разположението е фоайе и коридор със стаи от двете страни.
Клас на сградата за функционална пожарна опасност – Ф3.4. Сградата е с 5 етажа, включвайки и партера, има полуподземен етаж, в който се намира котелно помещение. Постройката е монолитна стоманобетонна конструкция, панелен тип с негорим покрив – I-ва степен на огнеустойчивост. Застроена площ – 605 кв.м. Има два евакуационни изхода с отварящи врати в посока евакуация. Вертикалната комуникация между етажите се осъществява по стълбище и с асансьор.

5. Ключови контакти и канали за комуникация:
Един от основните елементи на плана за непрекъсваемост на дейността е наличието на списък с ключови контакти за спешни ситуации. Този списък включва както вътрешни, така и външни контакти, които са от съществено значение за управлението на кризисни ситуации. 

6. Роли и отговорности.
   Ръководител на екипа за управление на кризи:
· Координира екипа за управление на кризи;
· Възлага задачи на членовете на екипа за управление на кризи и следи изпълнението им; 
· Координира действия и информация с обществени власти и големи клиенти;

Екип за управление на кризи (експерти от различни области)
· Пряко отговорни за поддържането на отстраняване на проблем в случай на непредвидена ситуация/ криза (връщане към нормалното състояние), в зависимост от тяхната конкретна сфера на отговорност.

	№
по
	Име и фамилия
	Длъжност
	Телефон
	И-мейл

	1.
	Преслав Петров
	Зам. кмет – ръководител на екипа за управление при кризи

	0888949243
	pp_petrov@valchidol.bg

	2.
	Елка Златарова
	Зам. кмет 

	0887517387
	Zam_kmet@valchidol.bg

	3.
	Таня Ангелова
	Секретар на община Вълчи дол
	0878335667
	sekretar@valchidol.bg

	4.
	Гергана Димитрова
	Главен специалист Дирекция АПИО
	0899828083
	dimitrova@valchidol.bg

	5.
	Иван Драганов
	Главен експерт Дирекция УТОС 
	0898826685
	ivan.draganov@valchidol.bg

	6.
	Илиян Атанасов
	Главен специалист Дирекция УТОС и ОМП
	0895007087
	i.atanasov@valchidol.bg

	7.
	Димчо Даракчиев
	Началник участък „МВР“- гр. Вълчи дол - РУ Девня
	0888796878
051312227
	rudevn.vn@mvr.bg

	8.
	Трифон Трифонов
	Началник РС „ПБЗН“ гр.
Вълчи дол
	0894651639
	Trifon.t@abv.bg


	9.
	Радослав Радев
	Ръководител звено „ В и К” -
Вълчи дол - район Провадия
	051312050
080019160
	vikhelp@vikvarna.com




Ръководство на общинската администрация (Кмет, Заместник Кметове, Секретар): 
· [bookmark: _GoBack]Оправомощени са да оказват стратегически контрол върху процеса по непрекъсваемост и управление на кризи, основавайки се на стратегията на общинската администрация и добре управлявания риск апетит 
· Подкрепят и одобряват действията на екипа за управление на кризи;
· Представляват общинската администрация пред заинтересовани страни (общество, медии, ключови доставчици).



7. Възможни бедствия и аварии и оценка на рисковете:
Съгласно „План за защита при бедствия на Община Вълчи дол“ и „Вътрешни правила за недопускане на запалвания, аварии и пожари в сгради на Общинска администрация Вълчи дол, кметства на територията на Община Вълчи дол, БКС“.

8.  Планове и стъпки за реагиране при настъпване на бедствена / кризисна ситуация.
· Идентифициране: Първа стъпка е да се идентифицира заплахата. Това може да включва оценка на наличната информация, анализ на ситуацията и рисковете.
· Активиране на екипа за управление на кризи: След идентифицирането на опасността, следва да се активира екипа за управление на кризи, който трябва да бъде готов да действа според предварително уговорените процедури и роли.
· Комуникация и известяване: Важно е да се уведомят всички вътрешни и външни заинтересовани страни. Трябва да бъде ясно какви са каналите за комуникация и кой е отговорен за цялостната комуникация.
· Защита на персонала и активите: Планът трябва да включва ясни мерки за защита на живота и здравето на персонала, както и на ключовите активи на общинската администрация.
· Възстановяване: Трябва да се предприемат стъпки за възстановяване на основните дейности и операции, например използването на резервни системи.
· Оценка и усъвършенстване: След приключване на кризата е важно да се направи оценка на изпълнението на плана и да се усъвършенства, ако е необходимо.

9. Необходими ресурси, включително резервни копия и резервни сайтове, резервна свързаност.
Определят се необходимите ресурси, които ще бъдат използвани за възстановяване. Това включва не само физически ресурси, но и технологии, документация и други елементи като:
· Резервни копия (backup)
· Резервни сайтове
· Резервна свързаност

10. Необходимо е да бъде извършван анализ на въздействието върху дейността (BIA) за да оценят потенциалното въздействие на сериозни смущения върху техните дейности и операции и на база на резултатите от анализа да установят изисквания за непрекъснатост на мрежата и информационните системи.
Анализът на въздействието върху дейността (BIA) е процес, чрез който се идентифицират критичните дейности, процеси, активи, системи и ресурси, като се оценява потенциалната загуба и последствията в случай на кризисна ситуация. BIA помага на организацията да разбере къде са нейните слаби места и рискове, както и да определи необходимите действия и инвестиции за подобряване на непрекъсваемостта на дейността.

11. Цели за време за възстановяване (RTO) за определяне на максималния период от време, разрешен за възстановяване на бизнес ресурси след възникване на бедствие.

RTO определя максималния период от време, в който трябва да бъдат възстановени критичните бизнес ресурси след настъпване на кризисна ситуация. Определя се на база изискванията на организацията и се използва за планиране на дейностите по възстановяване.

12. Цели на точката на възстановяване (RPO), за да се определи колко данни могат да бъдат загубени от конкретни ИКТ (информационно- комуникационни технологии) дейности или приложения в резултат на прекъсване.
Целта на RPO е да се определи максималния период от време, за което данните могат да бъдат загубени, без това да доведе до непоправими загуби за дейностите. RPO се определя на база изискванията на организацията и се използва за дефиниране на стратегии и мерки за създаването на резервно копиране и съответно възстановяване на данните след настъпил инцидент.

13. Цели за предоставяне на услуги (SDO), за да се определи минималното ниво на производителност, което трябва да бъде достигнато по време на алтернативния режим на обработка.
Целта на SDO е на база изискванията на дейността, да се дефинира минимално ниво на производителност и функционалност, което трябва да бъде запазено и гарантирано по време на работа в алтернативен режим.

14. Планът за непрекъсваемост на дейността и възстановяване след бедствие и авария, трябва да се тества и преглеждат регулярно и когато е подходящо да бъде актуализиран (в това число след значителни инциденти или значителни промени). 
Когато става въпрос за тестване и преглед на плановете за непрекъсваемост на дейността, е важно да се имат предвид следните стъпки:
· Трябва да се определи периодичност и методи за тестване, включително сценарии за симулиране на различни видове бедствия и инциденти.
· Трябва да се провери работоспособността на системите и процедурите за възстановяване, както и обучение на служителите за действията, които трябва да извършат.
· След всеки тест трябва да се анализират постигнатите резултати и да се оцени ефективността на плана.
· Планът за непрекъсваемост на дейността трябва да се обнови на база поуките и заключенията от тестовете.




История на промените
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